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Plan wyktadu

e (Czym jest DeepFake?
e Jakie s rodzaje DeepFake'ow?

e Metody detekcji DeepFake’ow
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Ale najpierw mata retrospekcja
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Aresztowanie Donalda Trumpa







Papiez Franciszek




Ale czy to sie wydarzyto naprawde?

Nie, pokazane tresci zostaty zsyntezowane i nie sg prawdziwe.

Tresci te okresla sie mianem Deepfake’ow.
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Czym jest Deepfake?
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Czym jest Deepfake?

Deepfake - tresc, ktora powstata w wyniku manipulacji oryginalnej zawartosci np.
obrazu czy dzwieku, w celu zmanipulowania jej przekazu - fake (ang. fatszerstwo)

Deep (ang. gtebokiloznacza, ze manipulacja ta zostata przeprowadzona za pomoca
modeli gtebokich sieci neuronowych.

Manipulacja ta ma czesto na celu przekazanie nieprawdziwych informacji, ale moze tez
stuzyc pozytywnym celom.
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Wzrost popularnosci Deepfake’ow

e |ludzie od wiekow starali sie manipulowac trescia.

e \Wrazz pojawieniem sie mediow komunikacyjnych pokusa ta stata sie jeszcze
wieksza.

e Ciezko byto jednak modyfikowac media takie jak obraz czy dzwiek w taki sposob
aby manipulacja byta doktadna, a co za tym idzie trudna w wykryciu.

e [uza zmiang okazato sie byc jednak zastosowanie gtebokich sieci neuronowych w

tym procesie.




Rodzaje Deepfake'ow?
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Rodzaje Deepfake'ow

® manipu
® manipu

® manipu

acja obrazu
acja gtosu

acja materiatu wideo




W jaki sposob tworzone sg materiaty
DeepF ake?
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Gtebokie sieci neuronowe

e Do tworzenia materiatow Deepfake wykorzystywane
sg tzw. modele generatywne sieci neuronowych

e S3tomodele, ktore projektowane s3 i trenowane do
zadania generowania odpowiednich tresci np.
obrazow

e Do przyktadow mozna zaliczyc: Generative
Adversarial Networks, Diffusion models, Variational

autoencoders, Transformers



Gtebokie sieci neuronowe

e C(elem Deepfake jest prawie zawsze manipulacja wizerunku lub charakterystyki
konkretnej osoby

e (sobamitymi sg zazwyczaj politycy czy celebryciz 2 powodow:
o s znaniszerokiej publice iich przekaz jest obserwowany
o w sieci znajduje sie wiele ich zdjec, nagran czy wypowiedzi

L\




Gtebokie sieci neuronowe

e Materiaty zawierajace wizerunek ofiary zostajg wykorzystane w celu trenowania
modeli generatywnych

e Po takim treningu modele te s w stanie generowac obrazy, nagrania wideo czy same
wypowiedzi ofiar z dowolng trescig

e Wiarygodnosc (jakosc) tych materiatow zalezy od jakosci wytrenowania tych modeli, a
takze od doktadnosci wydanego im polecenia w postaci np. promptu




Cele tworzenia materiatow Deepfake
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Dezinformacja

e Wykorzystujac wizerunek znanej osoby szerzone sg nieprawdziwe informacje,
majace wprowadzic w btad opinie publiczng np.:
o Prezydent Zelenski wzywa Ukraincow do kapitulacii

o Prezydent Obama obraza Donalda Trumpa

o Aresztowanie prezydenta Trumpa w Nowym Jorku
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Oczernienie/ponizenie kogos

e \Wykorzystanie czyjegos wizerunku, zazwyczaj samej twarzy, w celu umieszczenia
jej w materiatach niekorzystnych dla ofiary, najczesciej w pornografi

euronews. TECHNEWS  MONEY SPACE WORK  MOBILITY  HOME  SERES ™

Generative Al fueling spread of deepfake
pornography across the internet

Women face new
sexual harassment
with deepfake
pornography




Podszycie sie

e Wykorzystanie czyjego$ wizerunku lub . T
gtosu w celu podszycia sie pod dang o B

. . M Cybersecurity expert says the next
0S0 be l Uzys ka nia d OStQPU d 0 JeJ generation of identity theft is here:

zasobow np. konta bankowego, telefonu Mo

a1l Ayt

komarkowego el

Deepfake technology — a synthetc representation of a person's ikeness — |s not
new techrdiogy, Think Mark Hamik's de-aged mturn as 4 young Luke Skywaler in
an episade of The Mandaloran' In 2019

Artificial inteliigence is Hkewise nothing nes

e Wykorzystywane w tym celu jest
But when It lnunched at the end of 2022, ChatGPT made Al technalogy cheaply

klonowanie twarzy i jej ruchow oraz st s At i o 1 st

e mega-cap teoh corporations (snd a bunch of startups. too] to ship more
klonowanie gtosu




Sposoby detekcji materiatow Deepfake
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Jak wykrywac materiaty Deepfake?

e Wraz z postepem w rozwoju Al metody tworzenia
Deepfake’ow pozwalajag na stworzenie coraz
doktadniejszych manipulac;ji

e Manipulacje te staja sie coraz trudniejsze do
rozpoznania przez samego cztowieka

e W takim wypadku stosowane sg inne modele sieci
neuronowych pozwalajacych na detekcje

v zmanipulowanego materiatu




Rodzaje detekgji
Sposoby wykorzystywane do detekgji zalezg od tego jakiego medium dotyczy
Deepfake.

Wyrozniamy 3 obszary (media) dziatania detekgj:

e statyczny obraz
® glos
® nagranie wideo (zazwyczaj) z gtosem
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Detekcja zmanipulowanego obrazu

e Jeden z trudniejszych przypadkow do wykrycia

e [Dzisiejsze techniki pozwalajg praktycznie na idealne generowanie obrazow w tym
twarzy

e Szansy na detekcje nalezy sie dopatrywac w sytuacji umieszczenia czyis twarzy w
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innym kontekscie i wykrycia drobnych niedociggtosci w obrazie




Detekcja zmanipulowanego gtosu

e Rowniez bardzo trudne zadanie ze wzgledu na coraz wiekszg doskonatosc
syntezatorow mowy

e [etekcja syntezowanego gtosu moze sie gtownie skupiac na wykrywaniu
nienaturalnosci wypowiedzi, jej sztucznego brzmienia




Detekcja zmanipulowanego nagrania audio-wizualnego

e Chyba najpowszechniejszy przypadek stosowania Deepfake'ow
e /e wszystkich 3 mediow pozwala na najwiecej podejsc do detekgji takich jak:
o Wykrywanie braku synchronizacji miedzy ruchami postaci, zwtaszcza ust a
mowionym tekstem

o Badanie Zywotnosciwygenerowanej tresci, czy postac nie wydaje sie zbyt
sztuczna

o Oparcie detekgji na podstawie wykrywania drobnych artefaktow w materiale




/nakowanie wodne a Deepfake
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Czy znakowanie wodne?

e W debacie publicznej pojawiaja sie informacje o stosowaniu znakow wodnych (ang: watermarks) jako

sposobu na detekcje czy przeciwdziatanie Deepfake’'om

e Pomyst ten polega na umieszczenia znaku wodnego w obrazie lub materiatu audio i na tej podstawie

rozroznianie tresci prawdziwych od fatszywych

Ted"'.o'ogy Feobwed Topics Newsiellers Events Podcasts I—EI susachine

ARTIFICIAL INTELLIGENCE

Google DeepMind has launched a
watermarking tool for Al-generated images

It's the first Big Tech firm to pub aunch one, after & group of them pledged to
denalon them at thae W

By Melissa Helkhots




Czy znakowanie wodne?

e Nie jest to jednak rozwigzanie idealne

e /naki wodne wcigz moga byc usuwane

e Na dodatek rozwigzanie to moze i tak nie miec wptywu na tworzenie tresci na podstawie juz
istniejgcego materiatu

FEDSCOOP Topics v  Special Reports v Events Podcasts Videos Insights

Al watermarking could be exploited by bad actors to
spread misinformation. But experts say the tech still
must be adopted quickly

As Washington putters on Al watermarking legislation, TikTok and Adobe are leading the way with
transparency standards.

BY NHAL KRISHAN « ANUARY 3



Pytania’?




Dziekuje za uwage!
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